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Политика информационной защиты государственного учреждения здраво-
охранения <<Поликлиника ЛЬ 2> в отношении обработки и защиты

персональных данных

1. Общие положения
1.1. Настоящая Политика разработана в соответствии с Федеральным за-

коном Российской Федерации от 27.07.200б Jф 152-ФЗ кО персонсLльных дан-
ных) (далее - Федеральный закон), постановлением Правительства Российской
Федерации от 01 . 1 1 .2012 Jф 1 1 19 <Об утверждении требований к защите персо-
нtшьных данных при их обработке в информационных системах персон€LПЬНых

данныхD (далее - ПП Ml119), постановлением Правительства РоссиЙскоЙ Фе-

дерации от 21.03.2012 J\Ъ 211 кОб утверждении перечня мер, направленных на

обеспечение выполнения обязанностей, предусмотренных ФедеральНыМ ЗаКО-

ном <О персон€Lпьных данных) и принятыми в соответствии с FIими нормаТиВ-

ными правовыми актами, операторами являющимися государственными Или
муницип€шьными органами> (далее - ПП Jф211) и устанавливает единый Поря-

док обработки персонсtльных данных в ГУЗ <<Поликлиника J\b2)).

1.2.B документе используются следующие термины и понятия:

персональные daHHbte - любая информация, относящаяся к опреДеленнОМУ

или определяемому на основании такой информации физическому лиЦУ (СУбъ-

екту персон€IJIьных данных), в том числе его фамиJтия, имя, отчесТВО, ГОД, Ме-

сяц, дата и место рождения, адрес, семейное, социапьное, имуществеНное ПО-

ложение, образование, профессия, доходы, другая информация;
обрабоmка персонаJlьных daHHbtx - действия (операчии) с персон€tлЬНыМИ

данными, включая сбор, систематизацию, накопление, хранение, уточнение
(обновление, изменение), использование, распространение (в том чисЛе переда-

чу), обезличивание, блокирование, уничтожение персон€Llrьных данНыХ;
uнфорл,tацuонная сuсmеJиа персональньlх daHHbtx- информацИОННаЯ СИ-

стема, представляющая собой совокупность персона-пьных данных, содержа-

щихся в базе данных, а также информационных технологий и ТехниЧеских

средств, позволяющих осуществлять обработку таких персональных данных с

использованием средств автоматизации или без использования таких средств;

обрабоmка персональньlх daHHbtx без uспользованuя среdсmв аВmолlаmu-

зацuu (неавmомаmuзuрованная)- обработка персонiLпьных данных, СОДеРЖа-

щихся в информационной системе персон€uIьных данных либо ИЗВЛеЧенных ИЗ

такой системы, если такие действия с персон€UIьными данными, как использо-



вание, уточнение, распространение, уничтожение персон€rльных данных в от-

ношении каждого из субъектов персон€Lльных данных, осуществляются при

непосредственном участии человека
1.3. Правовым основанием обработки персон€tльных данныхГУЗ кПоли-

клиника Jt2) являются:
. Трудовой кодекс РФ;
. Федеральный закон от 21.11.2011 J\Ъ з2з-ФЗ <<об основах охраны

здоровья |раждан в Российской Федерации>>;

. Федер€шьный закон от 27.072006 Ns 152-ФЗ (О персонztльных дан-

ных));
Федеральный закон от 27.07.2006 Jю149-ФЗ (Об информации, ин-

формационных технологиях и о защите информации>;
. Постановление Правительства Российской Федерации }lЪ 1119 от

01 .1 1 .20|2 г. <об утверждении требований к защите персон€Lпьных данных при

их обработке в информационных системах персон€Lпьных данных);
. ,Щоговорные отношения между ГУЗ <ПоликлиниКа J\Ъ2> и работни-

ками ГУЗ кПоликлиника Jrlb2>.

1.4. Обработка персон€lльных данных (далее - ПДн) осуществляется с це-

лью выполнения нормативных правовых актов и соблюдения законодательства

РФ (труДового, н€шоговОго, пенсИонного, страховОго, архивного, бухгалтерско-

го и др.), ведения кадровой работы в ГУЗ <<Поликлиника N92), содействия ра-

боникам в трудоустройстве, обучении и продвижении по службе, обеспечения

контроля количесТва и качества выполняемой работы, а также с целью испоJI-

нения договорных отношений.
1.5. ПрИ обработКе П.ЩН работниКов ГУЗ <<Поликлиника },fs2) осуществ-

ляются следующие действия с персон€tльными данными: сбор; запись; система-

тизация; накопление; хранение; обновление (изменение); извлечение; использо-

вание (печать); распространение (передача); улаление; уничтожение.
1.6. В ИСПДн ГУЗ <Поликлиника Ns2) защите подлежат персон€Lльные

данные работников и пацИентоВ ГУЗ <Поликлиника J\Ъ2>.

1.7. К персонаJIьным данным работников, обрабатываемым и защищае-

мым в ИСПДн ГУЗ <Поликлиника }lЪ2>>, относятся следуЮщие свеДения:

. фамилия, имя, отчество;
о .Щ€}Та И МеСТО РОЖДеНИЯ;
. адрес регистрации (прописки);
. адрес фактического проживания;
о СВеДеНИЯ О ГРаЖДаНСТВе;

о ПОСПОРТНЫе ДаННЫе;
о СВедения об образовании, квалификации или н€tпичии специ€LIIьных

знаний (пр, поступлении на работу, требующую специzLпьных знаний или спе-

циальной подготовки);
о СВ€дения о профессион€UIьной (труловой) деятельности;
о подразделение, должность, режим работы;
о ВИ.щ МП, условие МП, тип занятости должности;



. номер страхового свидетельства государственного пенсионного
СТРаХОВа"'""!'"#ý]l-"..оилиличноготелефона;

о св€дения о воинском учете (для военнообязанных ЛиЦ И ЛИЦ, ПОД-

лежащих призыву на военную службу);
о св€дения о наградах, поощрениях, почетных званияХ, СОЦИЕlЛЬНЫХ

льготах;
о сведения о заработной плате;
о СВОДеНИЯ О СОСТаВе СеМЬИ;

о ст€lж работы;
о Сводения о трудовом договоре, должности, а также номер расчетно-

го счета;
о Иные сведения о сотруднике, нахождение которых в личном деле

работника необходимо для корректного документЕ}льного оформления трудо-

вых правоотношений с сотрудником.
1.8. К персон€шьным данным пациентов, обрабатываемым и защищаемым

в ИСПЩн ГУЗ <Поликлиника JrГч2>, относятся следующие сведения:

. фамилия- имя, отчество;
о .Щ&Та И МеСТО РОЖДеНИЯ;
. адрес регистрации (прописки);
. адрес фактического проживания;
о ПОСПОРТНЫе ДаННЫе;
о НОМеР СТРаХОВОГО МеДИЦИНСКОГО ПОЛИСа;

о .Щ8ННЫе О СОСТОЯНИИ ЗДОРОВЬЯ.

2. Основные условия проведения обработки персональных данных
2.|. Обработка П.Щн в ГУЗ <<Поликлиника Jф2) осуществляется путем

смешанной обработки (как автоматизированной, так и неавтоматизированноЙ) с

передачей по внутренней локальной сети, и нарочным способом в уполномо-
ченные органы и по сетям связи общего пользования и (или) сетям междуна-

родного информационного обмена.

трансграничная передача персон€Lльных данных не осуществляется.

2.2. В ГУЗ <Поликлиника J\Ъ2> предпринимаются необходимые организа-

ционные и технические меры по защите персон€UIьных данных. Щелью защиты

ПДН является обеспечение их конфиденцисLльности.

2.3. Принимаемые меры основаны на требованиях ст. 18.1, ст.19 Феде-

раJIьногО закона от 27.о7.2006 J\b 152-ФЗ кО персон€tльных данных), Постанов-

лениЯ ПравитеЛьства РоссийсКой Федерации от 15.09.2008 J\ъ 687 кОб утвер-
ждении Положения об особенностях обработки персонuLльных данных, осу-

ществляемой без использования средств автоматизации), Постановления Пра-

вительства Российской Федерации от 01.1l .2012 J\ъ 1119 коб утверждении тре-

бований к защите персонztльных данных при их обработке в информационных

системах персонzшьных данныю) и иных нормативных актов.

2.4.К таким мерам в частности относятся:



. н€lзначение лиц ответственных за организацию обработки и защиты
персонаJIьных данных;

a

о

учет лиц, допущенных к работе с персон€Lльными данными;
разработка и ввод в действие <Политика государственного учре-

ждения здравоохранения ГУЗ <Поликлиника Ns2)) в отношении обработки и
Защиты персон€шьных данных)), <<Положение по обработке и защите персо-
н€uIьных данных в государственном учреждении здравоохранения ГУЗ <Поли-
клиника NЬ2> и других внутренних организационно-распорядительных доку-
ментов по обеспечению безопасности персон€tльных данных;

. оформление перечня ПДн, подлежащих защите в ГУЗ <<Поликлини-
ка J\b2>;

о определение уровня защищенности Испдн в целях реализации
дифференци€Lльного подхода к обеспечению безопасности ПДн и оптимизации
расходов на создание и эксплуатацию системы защиты ПДн;

. разработка системы защиты ПДн, обеспечивающеЙ неЙтрализацию
предполагаемых угроз с использованием методов и способов защиты П!н,
предусмотренных для соответствующего класса ИС. Система защиты ПЩн опи-
сывается во внутренних организационно-распорядительных документах;

о }становка и ввод в эксплуатацию средств защиты информации в со-
ответствии с требованиями нормативно-методических документов, эксплуата-
ционной и технической документацией;

о проверка готовности средств защиты информации к использованию
с составлением заключений о возможности их эксплуатации;

о поэкземплярный учет применяемых средств защиты информации, в
том числе СКЗИ, эксплуатационной и технической документации к ним;

о хрзнение документации и носителей Пщн осуществляется в специ-
€Lпьно предн€lзначенных для этого местах (сейфах, шкафах и пр.);

о ВОЗМОЖНОСТЬ НеЗаМеДЛИТеЛЬНОГО ВОССТаНОВЛеНИЯ ПеРСОН€tЛЬНЫХ

данных, модифицированных или уничтоженных вследствие несанкциониро-
ванного доступа к ним;

. обучение лиц, эксплуатирующих применяемые в ИСП.Щн средства
защиты информации, правилам работы с ними;

о организация режима обеспечения безопасности помещений, в кото-

рых производится обработка персон€Lльных данных;
о постоянный контроль за обеспечением уровня защищенности пер-

сонulJIьных данных;
о контроль соблюдения условий использования средств защиты ин-

формации, предусмотренных эксплуатационной и технической документацией;
о своевременноеобнаружениефактовнесанкционированногодоступа

к персон€Lпьным данным. Разбирательство и составление заключений по фактам
несоблюдения условий хранения носителей ПЩн, использования СЗИ, которые
могут привести к нарушению конфиденци€Lпьности ПДн, или другим наруше-
ниям, приводящим к снижению уровня защищенности персон€tльных данных,
разработку и принятие мер по предотвращению возможных опасных послед-
ствий подобных нарушений.



. Восстановление персонiшьных данных, модифицированных или

уничтоженных вследствие доступа к ним;
о ОС}ЩеСТВЛеНИе КОНТРОЛЯ За ПРИМеНЯеМЫМИ мерами IIо обеспечению

безопасности персонаJIьных данных.
3. Порядок обработки персональных данных в информационных системах

персональных данных с использованием средств автоматизации

з.f. Ооработка персон€lльных данных в информационных системах Гуз
<Поликлиника JrГs2) с использованием средств автоматизации осуществляется в

соответствии с требованиями пп М1119 и ПП Ns211, нормативных и руково-

дящих документов уполномоченных федеральных органов исполнительной

власти.
3.2. Оператором осуществляется определение уровня защищенности ин-

формационных систем в соответствии с ПП Nsl 1 19 в зависимости от категории

обрабатываемых данных, их количества,
3.3.Меропри ятия по обеспечению безопасности персон€Lльных данных на

стадиях проектирования и ввода в эксплуатацию объектов информатизации

проводятся в соответствии с прикuвом Фстэк России 18,02,2013 J\Ъ 21 (об

уr"aр*дaнии Состава и содержания организационных и технических мер по

обеспечению безопасности персонаJIьных данных при их обработке в информа-

ционных системах персонаJIьных данныхD, а также от 11,02,2013 Ns 17 (об

утверждении Требований о защите информации, не составляющей государ-

ьr".rrуо тайну, содержащейся в государственных информационных систе-

маю).
3.4. Не допускается обработка персон€Lльных данных в информационных

системах персон€шIьных данных с использованием средств автоматизации при

отсутствии:
о}ТВерЖДенныхорГаниЗационно-ТехническихДокУМенТоВоПоряДке

эксплуатации информационных систем, включающих акт по установлению

уровня защищенности данных, инструкции пользователя, администратора, по

организации антивирусной защиты, и других нормативных и методических до-

кументов;
о Ностроенных средств защиты от несанкционированного доступа,

средств антивирусной защиты, резервного копирования информации и других

программных и технических средств в соответствии с частной моделью угроз

безопасности персонzLпьных данных;
ооХраныиорГаниЗациирежиМаДоПУскаВПоМещения'ПреДн€Вна-

ченные для обработки персон€}льных данных,
3.5. гуз (поликлиника Jф2) прекращает обработку персоншIьных дан-

ных или обеспечивает прекращение их обработки лицом, действующим по по-

ручению ГУЗ <Поликлиника Nч2>, в случае:

оИЗМенения,приЗНанияУТраТиВшиМисиЛУнорМаТиВно-ПраВоВыхак-
тов, устанавливающих правовые основания обработки персонtlльных данных;

о изменения или расторжения соглашений, заключенных гуз кполи_

клиника }Г92) во исполнение нормативно-правовых актов, на основании кото-

рых осуществляется обработка персоншIьных данных;



о Выявление неправомерной обработки персон€Lпьных данных осу-

ществляемой ГУз (Поликлиника N92) или лицом, действующим по поручению

ГУЗ кПоликлиника J\b2>;

о ,щостижение цели обработки персон€шьных данных;

о отзыва субъектом персональных данных согласия на обработку его

персон€шьных данных, если в соответствии с законодательством Российской

Федерации обработка персонаJIьных данных допускается только с согласия

субъекта персонutльных данных,

4. Ответственность должностных лиц

4.1. Работники ГУЗ кПоликJIиника Nч2>>, допущенные к персон€tльным

данным, виновные в нарушении норм, регулирующих получение, обработку и

ЗащитУПерсонЕtльныхДанных'несУТДисциПлинарнУюаДМинисТраТиВнУю'
ГраЖДанско-праВоВУЮилиУГолоВнУюоТВеТсТВенносТьВсооТВеТсТВиисЗаконо.
дательством Российской Федерации,


